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CADERNO DE ENCARGOS
PARTE | - DO CONTRATO

Clausula 12

Objeto Da Consulta Prévia
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto a aquisicdo de servicos de DESENVOLVIMENTO DE
RELATORIO SOBRE OS SETORES DOS OPERADORES DE SERVICOS ESSENCIAIS:
CARACTERIZACAO, REGULAMENTACAO E RECOMENDACOES, NO AMBITO DO OBSERVATORIO
DE CIBERSEGURANCGCA, de acordo com as Clausulas Técnicas descritas no Anexo | da Parte Il do Caderno
de Encargo.

Clausula 22
Defini¢bes

Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigées:

CCP — Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
redacdo atual;

Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do presente

caderno de encargos;

Orgdo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional de

Seguranga, Antonio Gameiro Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Centro Nacional de Ciberseguranca;

Adjudicatério — entidade a quem se adjudica a execugao do contrato.

Clausula 32

Forma e documentos contratuais

1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissfes tenham sido expressamente aceites pelo érgdo competente
para a decisao de contratar;

b) Os esclarecimentos e as retificagfes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
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2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é determinada pela

ordem que nele se dispde.
3. Emcaso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato, prevalecem
0s primeiros, salvo quanto aos ajustamentos ao conteddo do contrato propostos pelo 6rgao

competente para a decisdo de contratar e aceites pelo adjudicatério.

Clausula 42
Local de Prestacédo dos Servicos
A prestacdo de servigcos, objeto deste contrato, devera ser efetuada nas instalagées do Adjudicatario e
entregues no Centro Nacional de Ciberseguranca (CNCS), sito na Rua da Junqueira N°69, 1300-342
Lisboa.

Clausula 52
Prazo e vigéncia do contrato
1. O prazo de execugdo final é de cento e oitenta (180) dias seguidos contados a partir da data de
adjudicacéo do contrato, ndo sendo admitido prazo inferior a trinta (30) dias seguidos contados a partir
desta mesma data.

Clausula 62
Preco base e preco contratual
1. Nos termos e para os efeitos, de acordo com o art.° 47 do CCP, o preco base do procedimento, € fixado

em cento e trinta e cinco mil euros (135 000€), acrescido de IVA a taxa legal em vigor.

2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas propostas

concorrentes, constituindo a sua violagédo causa de exclusdo dessa proposta.

Clausula 72
Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.® 71 do CCP, considera-se pre¢o ou custo de uma proposta
anormalmente baixo quando o preco base das propostas, ndo incluindo o valor relativo ao IVA, apresentar
um valor inferior a 20% do preco base e contratual definido na clausula 62 do presente Caderno de

Encargos, conforme consta também no Convite da Consulta Prévia.

Clausula 82
Pagamento e condi¢cdes de pagamento
1. As quantias devidas pelo CNCS serao pagas no prazo de 30 dias apds a recec¢édo da fatura e vencimento
da obrigacéo respetiva.
2. Para os efeitos do numero anterior, a obrigacédo considera-se vencida apds a aceitagdo pelo CNCS do
objeto do contrato em causa.
3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de

transferéncia bancaria.
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4. Nas condicbes de pagamento a apresentar pelos concorrentes, ndo podem ser propostos

adiantamentos.

Clausula 92
Caucao
N&o é exigida a prestagéo de caugao dado que o preco contratual é inferior a € 200.000,00 (duzentos mil

euros), nos termos do n°. 2 do Art.° 88.° do Cédigo dos Contratos Publicos.

Clausula 102
Requisitos sobre a execuc¢do do servico

1. Apés 7 dias da adjudicagéo do presente Caderno de Encargos, a entidade adjudicataria devera reunir-
se com o CNCS para validagcdo da boa compreensdo do servico adjudicado e dos requisitos
apresentados no presente Caderno de Encargos.

2. Aentidade adjudicataria devera informar o CNCS, semanalmente, do desenvolvimento do seu trabalho,
para validacdo do bom andamento do projeto.

3. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverdo reunir-se para uma reuniao de
acompanhamento do desenvolvimento, devendo estas reunifes ser realizadas, no minimo, com uma
periodicidade quinzenal. Estas reunides podem ser realizadas por videoconferéncia.

4. Caso se verifique ser necessario o agendamento de reunides de trabalho envolvendo outras entidades
que possam contribuir para o Desenvolvimento de Relatério sobre os Setores dos Operadores de
Servicos Essenciais: Caracterizacéo, Regulamentacdo e Recomendacdes, no Ambito do Observatério
de Ciberseguranca (por exemplo, o Conselho Consultivo do Observatoério de Ciberseguranga), as
mesmas deverdo ser objeto de informagdo prévia ao CNCS, para efeitos de agendamento,
acompanhamento ou moderacéo, entre outros.

5. A necessidade das reunides de trabalho acima referidas podera ser suscitada pelo adjudicatario, pelo

CNCS ou por uma entidade interessada.

Clausula 112

Transferéncia da propriedade

1. Todos os elementos/documentos produzidos pelo adjudicatario ao abrigo do presente procedimento
passam a ser propriedade da entidade adjudicante, incluindo os direitos autorais sobre todas as eventuais

criagcBes intelectuais abrangidas pelos servigos a prestar.

2. Pela cesséo dos direitos a que alude o numero anterior ndo € devida qualquer contrapartida para além

do preco a pagar nos termos do presente procedimento.
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Clausula 122

Dever de sigilo
O adjudicatario deve guardar sigilo sobre toda a informacdo e documentagéo, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em
relagdo com a execucgédo do contrato.
A informacdo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente
a execucdo do contrato.
Exclui-se do dever de sigilo previsto a informacao e a documentacéo que fossem comprovadamente do
dominio publico a data da respetiva obtencéo pelo adjudicatario ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.
O dever de sigilo a que alude os numeros anteriores mantém-se em vigor para além do termo de
vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servigos instaurar a
competente ac¢do judicial para efeitos de justa indemnizacao, em especial quando dessa revelagéo de
informacdo venha a resultar dano ou prejuizo para a imagem da entidade adjudicante ou para os
terceiros com os quais mantenha relag@es institucionais ou comerciais, caso em que a violagdo de
quaisquer deveres legais a que o adjudicatario se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a prote¢do de segredos comerciais ou outros conexos, sera comunicada

as autoridades administrativas e criminais competentes, para os devidos efeitos.

Clausula 132

Penalidades
No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao adjudicatério,
podera ser aplicada uma penalidade, calculada de acordo com o seguinte modo: por cada semana de
atraso (7 dias) em relacdo aos prazos referidos na clausula 52 deste caderno de encargos, o valor a
pagar ao adjudicatario reduz um oitavo (1/8).

No caso de o adjudicatario incumprir nos prazos fixados em mais de 30 dias, 0 GNS pode resolver o

contrato, a titulo sancionatério, passando a vigorar a proposta classificada em segundo lugar.

Clausula 142
Resolucao por parte do contraente publico
Sem prejuizo de outros fundamentos de resolugdo previstos na lei, 0 GNS pode resolver o contrato, a
titulo sancionatério, no caso de o adjudicatario violar de forma grosseira ou negligente ou de modo grave
ou reiterado qualquer uma das obrigagdes que lhe incumbem.
O direito de resolugao referido no nimero anterior exerce-se mediante declara¢do enviada ao

adjudicatario.
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Clausula 152
Cessédo da posicao contratual
1. O adjudicatario ndo podera ceder a sua posigdo contratual ou qualquer dos direitos e obrigagdes
decorrentes do contrato sem autorizacéo da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no nimero anterior, deve:
a) Ser apresentada pelo cessionario toda a documentacéo exigida ao adjudicatario na presente
consulta prévia;
b) A entidade adjudicante devera apreciar, designadamente, se 0 cessionario ndo se encontra em
nenhuma das situagdes previstas no artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de
29 de janeiro, na sua redacéo atual, e se tem capacidade técnica e financeira para assegurar 0
exato e pontual cumprimento do contrato.

Clausula 162
Responsabilidade do Adjudicatéario
1. O adjudicatario responde pelos danos que causar a entidade contratante em razdo do incumprimento
culposo das obrigagdes que sobre ele impendam.
2. O adjudicatario responde ainda perante a entidade contratante pelos danos causados pelos atos e
omissdes de terceiros, por si empregues na execucdo de obrigacbes emergentes do contrato, como se

tais atos ou omiss@es fossem praticados por aquele.

Clausula 172
AlteracBes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que ndo diga respeito a questdes fundamentais do
procedimento, apenas sera valida se resultar de acordo de ambos os contraentes, reduzido a escrito e

anexada ao contrato inicial.

Clausula 182
Garantias
1. A entidade adjudicatéria, a titulo de garantia pelos servi¢os fornecidos, compromete-se a prestar no
minimo os periodos de garantias exigidos por lei, ndo podendo neste caso ser inferior a um ano.
2. A garantia cobre, nomeadamente, a correcdo de erros de funcionamento divergentes face a
especificagdo funcional definida.

Clausula 192

Foro competente pararesolucédo de litigios
Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.
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Clausula 202
Contagem dos Prazos

Os prazos previstos no contrato sdo continuos, correndo em Sabados, Domingos e dias feriados.

Clausula 212
Legislacéo aplicavel

O contrato é regulado pela legislagdo portuguesa.
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PARTE Il - CLAUSULAS TECNICAS

Clausula Unica
Caracterizacdo dos servicos a prestar e especificacdes técnicas

As caracteristicas dos servicos a prestar e especificagdes técnicas séo as que se indicam no Anexo I:

-~  ANEXO |: DESENVOLVIMENTO DE RELATORIO SOBRE OS SETORES DOS OPERADORES
DE SERVICOS ESSENCIAIS: CARACTERIZAGAO, REGULAMENTAGCAO E RECOMENDAGOES,
NO AMBITO DO OBSERVATORIO DE CIBERSEGURANGA
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ANEXO |

DESENVOLVIMENTO DE RELATORIO SOBRE OS SETORES DOS OPERADORES
DE SERVIGOS ESSENCIAIS: CARACTERIZAGAO, REGULAMENTACAO E
RECOMENDACOES, NO AMBITO DO OBSERVATORIO DE CIBERSEGURANCA

A. REQUISITOS GERAIS

Considerando a Lei n.° 46/2018%, de 13 de agosto, que estabelece o Regime
Juridico da Seguranca do Ciberespaco (RJSC), transpondo a Diretiva (UE) 2016/1148,
do Parlamento Europeu e do Conselho de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informagé&o
em toda a Unido, o Centro Nacional de Ciberseguranga deve garantir que o Pais usa o
ciberespaco de uma forma livre, confiavel e segura, através da promoc¢éao da melhoria
continua da ciberseguranca nacional e da cooperacao internacional, em articulagdo com
todas as autoridades competentes.

E considerando os termos da Estratégia Nacional de Seguranca do Ciberespaco
2019-2023? (ENSC), aprovada em Conselho de Ministros, no dia 23 de maio de 2019, e
publicada através da resolucao n° 92/2019, de 5 de junho de 2019, que define seis eixos
de intervencgao.

Decorre a necessidade de identificar o estado da ciberseguranga em Portugal
em varios dominios disciplinares e societais, com vista a acompanhar a execucao e a
avaliar o impacto desta mesma estratégia na sociedade, bem como a compreender a
situacdo concreta da ciberseguranca no pais nas varias esferas em que incide,
solicitando-se para o efeito a realizagcdo de um Relatério sobre os Setores dos
Operadores de Servigos Essenciais: caracterizagdo, regulamentacéo e recomendacdes
(ROSE), no ambito do Observatério de Ciberseguranca. O ROSE devera responder a
referida necessidade mensurando o estado da ciberseguranca nacional no que diz
respeito aos diversos setores dos operadores de servi¢os essenciais (OSE) designados
no RJSC.

O Observatério de Ciberseguranca® visa observar o fenémeno da

ciberseguranca em Portugal, nas suas mais variadas componentes, de modo a informar

! https://dre.pt/home/-/dre/116029384/details/maximized
2 https://dre.pt/web/guest/home/-/dre/122498962/details/maximized
3 https://www.cncs.gov.pt/pt/observatorio/
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as partes interessadas e a suportar a definicdo de politicas publicas. O Observatério de

Ciberseguranca tem como missdo ser uma plataforma de andlise e sistematizacdo de
conhecimento, bem como de debate, em torno de temas multidisciplinares da
ciberseguranca, identificando tendéncias com referéncias temporais e articulando as

varias partes interessadas na recolha de informacao.
B. DEFINICOES

No ambito do presente documento consideram-se relevantes as definicbes
contidas na Lei n.° 46/2018, de 13 de agosto, que define o0 RJSC, as comummente
constantes na literatura técnica e normativa no ambito da seguranca das redes e dos
sistemas de informacéo, bem como as que séo expressas na ENSC. Devem ainda ser
consideradas as disposi¢des técnicas contidas no Decreto-Lei n.° 65/2021, de 30 de
julho que regulamenta o RJSC e define as obriga¢cdes em matéria de certificacdo da
ciberseguranca em execucdo do Regulamento (UE) 2019/881 do Parlamento Europeu,
de 17 de abril de 2019, e toda a regulamentacdo complementar ao RJSC, como o
Regulamento n.° 183/2022, de 21 de fevereiro, que configura instrucao técnica relativa

a comunicacdes entre as entidades e o Centro Nacional de Ciberseguranca®.
C. REQUISITOS MINIMOS DOS ENTREGAVEIS

O ROSE deveré integrar documentagéo que retrate os diversos setores dos OSE
designados no RJSC e necessariamente incluir um documento base aprofundado e
tematicamente transversal e um caderno simplificado por cada setor suscetivel de
constituir um guia a entregar aos OSE. Este retrato deve considerar as seguintes

orientagdes:

1. Esta documentacdo deve incluir (pelo menos):
a) Elementos de contexto: as dimensdes econdmicas, sociais e técnicas destes
setores em termos genéricos, mas sobretudo no que a ciberseguranca diz
respeito, nomeadamente identificando o estado dos seus indicadores de

transicao digital criticos para a seguranca do ciberespaco;

4 https://www.cncs.gov.pt/pt/regime-juridico/

10


https://www.cncs.gov.pt/pt/regime-juridico/

b)

d)

f)

1.1.

a)

b)
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Ameacas: o tipo de ameacas no ciberespaco que mais afetam cada setor e

construcao dos respetivos cenarios de risco;

Capacitacdo: o histoérico de capacitacdo em ciberseguranca de cada setor;
RJSC e legislacao setorial: as especificidades e o nivel de adaptacdo no que
se refere ao RISC e respetiva regulamentacdo de cada setor, além da
evolucéo legislativa propria do setor e articulacdes dessa legislagdo com o
RJSC;

Investimento em ciberseguranca: analise ao investimento realizado em
ciberseguranca por cada setor;

Recomendacgdes: conselhos, com base na andlise, para cada um dos

setores, numa légica de melhoria continua.

Especificidades de cada um dos aspetos a retratar, referidos de “a”
a “f” do ponto 1:
Elementos de contexto:
Contextualizacdo de cada setor dos OSE na economia nacional,
identificando os seus fatores de impacto na sociedade e as suas
especificidades tecnoldgicas. Esta contextualizacdo devera colocar o setor
numa linha de progressao da transi¢do digital e seus indicadores, incluindo
0 seu grau de exposi¢cao as ameacas no ciberespaco. Tal andlise deveréa ser
suportada por comparagfes com congéneres setoriais internacionais,
privilegiando paises da Uni&o Europeia (UE).
Ameacas:
Identificacdo das principais ciberameagas que, com maior ou menor
tipicidade, afetam cada setor, tendo em conta dados internacionais, mas
também o0s nacionais, nomeadamente os produzidos no contexto do
Observatorio de Ciberseguranca do CNCS, os quais deverdo ser
aprofundados e mais detalhados relativamente aos setores em causa. Esta
andlise devera seguir as taxonomias adotadas pelo Observatério de
Ciberseguranca quanto a agentes de ameaca e ciberameacas, bem como o
modelo de andlise de risco disponibilizado pelo CNCS. Dever-se-a ainda
definir uma metodologia de recolha e andlise de dados que permita no futuro

essa ser regular.
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c) Capacitacao:

Descricdo da cronologia dos momentos-chave de capacitacdo em
ciberseguranca de cada setor, tendo em conta trés vertentes: humana,
tecnoldgica e de processos. Esta analise devera considerar os esforcos de
capacitacdo, mas também as evidéncias existentes relativamente aos seus
resultados.

d) RJSC e legislacao setorial:
Andlise do impacto do RJSC e respetiva regulamentacao em cada setor, em
termos juridicos, organizacionais e praticos, bem como dos principais
desafios que se identificam a esse respeito, aspetos que também devem ser
apreciados de forma comparativa com paises da UE com contextos
equiparaveis. Esta analise deve estabelecer uma constante articulagdo com
a legislacéo setorial, identificando os casos em que cada quadro legislativo
se sobrepbe ao outro ou quando explicita e implicitamente se interligam,
intertextualmente;

e) Investimento em ciberseguranca:
Andlise ao investimento que cada setor realizou em ciberseguranca,
estimando a evolucdo temporal do mesmo, identificando as éareas da
ciberseguranga nas quais esse investimento foi aplicado e indicando as
areas mais carentes a este nivel;

f) Recomendacdes:
Apresentacdo de conselhos sobre as melhores préaticas a aplicar em cada
setor com base nos varios aspetos analisados nos pontos anteriores. Estas
recomendacdes devem estar organizadas em 4 tipos: técnicas,
comportamentais, de conformidade com referenciais e de aplicacdo da
legislacdo. Estas recomendagbes devem dar orientagbes para a

conformidade com o RJSC.

2. Abordagem metodol6gica na construcdo do documento:

Os dados utilizados para a andlise dos diversos elementos de caracterizagao
dos setores dos OSE devem ser recolhidos nos seguintes tipos de fontes, tendo em
conta as especificidades elencadas no ponto 1.1.:

a) em fontes estatisticas abertas - nomeadamente estatisticas de entidades como

o Instituto Nacional de Estatistica, o Eurostat, o Eurobarémetro ou o Pordata (na
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b)

d)

a)

b)

f)
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medida em que coleta dados disponiveis) - que resultem de entidades

reconhecidas como crediveis na producao de dados estatisticos e cientificos;
em documentacdo de especialistas, nomeadamente em ciberseguranca e/ou
nos setores em causa, como artigos cientificos, relatérios ou documentos de
outra natureza, desde que da responsabilidade dos referidos especialistas;

em documentacdo de instituices reconhecidas no ambito da ciberseguranca
e/ou dos setores em causa,

em producdo propria desenvolvida para o efeito, nhomeadamente através de
inquéritos, entrevistas, analise de conteddo ou outras metodologias

consideradas cientificas e aceites pelo CNCS.

Formato, impresséo e traducdo:

O ROSE deveréa apresentar as seguintes caracteristicas de forma:

Devera ter coeréncia enquanto documento Unico, mas subdividir-se em tantos
relatérios parcelares simplificados quanto o ndmero de setores dos OSE,
devendo cada relatorio parcelar dedicar-se especificamente a cada um dos
setores dos OSE.

Devera ter uma apresentacao grafica apelativa que utilize gréficos, figuras e/ou
outro tipo de imagens de modo a providenciar uma leitura acessivel. O design
devera ter um nivel profissional e considerar a identidade visual dos documentos
ja publicados pelo Observatoério de Ciberseguranga do CNCS.

O documento deverd integrar, em modo concretamente a definir, uma sumula
adequada a uma leitura em cerca de quinze minutos.

Além da versdo em portugués, devera ter uma verséo em inglés (Reino Unido).
Além de haver um formato digital, devera haver um formato impresso, com 600
exemplares a cores, 300 da versdo em portugués e 300 da versao em inglés.

A circunstancia de parte do ROSE poder ser tida como reservada — i.e., ndo

publica — nao prejudica as obrigacdes decorrentes das alineas anteriores.
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